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Assinatura eletronica de faturas

ENQUADRAMENTO

Faturacao Eletronica SECCAOTI

Faturagao eletrénica

4

* Nos termos do DL 28/2019 de 15 de fevereiro é prevista a obriga¢ao

. ;. . e Artigo 12.°
de selo ou assinatura eletrénica qualificada nas faturas emitidas 2

Emissio de fatura por via eletronica

1 — As faturas e demais documentos fiscalmente rele-
vantes podem, mediante aceitagdo pelo destinatério, ser

Sistema de Certificacdo de Atributos Profissionais (SCAP) emitidos por via eletronica.

2 — Para efeitos do artigo 6.°, considera-se garantida

o ino i i icei i o a autenticidade da origem e a mtez,rldade do conteudo
Lei n.° 2/2013, de 10 de janeiro (Ordens Profissionais), Decreto -Lei n.0 g o o ae emifidlos por via Aletrénicassmdotalo,

83/2016, 16 de dezembro (Dirigentes Publicos) e Portaria n.° 73/2018_nomeadamente, um dos seguintes procedimentos:

de 12 de margo a) Aposi¢do de uma assinatura eletronica qualificada
nos termos legais;
b) Aposicao de um selo eletronico qualificado, nos ter-
mos do Regulamento (UE) n.° 910/2014, do Parlamento
Eu1o eu e do Conselho, de 23 de julho de 2014;

« Atributos Certificados:

» Dirigente Publico (publicado em DRE)

de dados desde que os respetivos emitentes e destinatarios

° Governo Regi0ﬂal ACOFES (Funcionérios, DirigenteS, ) outorguem um acordo que siga as condigdes juridicas do
«Acordo tipo EDI europeu», aprovado pela Recomendagio

° MAI-ANSR n.° 1994/820/CE, da Comissao, de 19 de outubro.

«  Ordens Profissionais (OArquitetos) 5-——=30 G0 LSS G DOMIRNATA i hIgsr Sk

» entos transmitidos ou disponibilizados ao mesmo desti-
4500 natario, as mengdes comuns aos varios documentos podem
empresas ativas ser feitas apenas uma vez, na medida em que, para cada
documento, esteja acessivel a totalidade da informagao.

»  Empresariais (IRN):
* Qualidades: Administrador/Gerente
o @ o ° Poderes especfﬁcos | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama E‘E’:&%ﬁ%ﬁ%
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ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS 5

c AUTENTICAGAO.GOV

PKI Chave Mavel Digital
e Cartao de Cidadao

. ADESAO OCSP/ CRL/ TSA

ATRIBUTOS EMPRESARIAIS
Sistema de Certificacdo

CIDADAO de Atributos Profissionais

Aplicacao de Assinatura )
(Middleware) - Servigos de Atributos

- Servigos de assinatura
- Servigos de autenticagdo
- Preservacgdo Temporal

DRE - INCM
Ordem
Profissional
GR Acores

Fornecedor de
Atributos n

( AUTENTICAGAO.GOV

BACK OFFICE
ATRIBUTOS EMPRESARIAIS

Gestao Ciclo Vida
Atributos Empresariais

CONSERVADOR

AGENCIA PARA A
o @ o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama |;'g,'},$:;‘;§;$;g
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ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS

AUTENTICACAO

G+ rvrameacioov SELECAO DE
| PODERES

IDENTIFICAGAO DE
-9 EMPRESA E ESCOLHA
TIPO DE ADESAO d (o

(qualidades ou poderes)

CIDADAO

r

c AUTENTICAGAD.GOV

ATRIBUTOS
ATIVOS

http://www.autenticacao.gov.pt/?autenticacaoGov-logir QUALIDADES

SELECAO DE ATRIBUTOS

(e ammsgiocor

UPLOAD
PROCURACAO

A NADA (PD

( AUTENTICAGAO.60V
) PAGAMENTO

ATIVACAO DE ATRIBUTOS EMPRESARIAIS

( AUTENTICAGA0.60V c AUTENTICAGA0.60V

ATIVACAO VERIFICACAO
ATRIBUTOS DE DOCUMENTAGAO

000

2019 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

(processo auténomo para certificagdo |
de qualidades e poderes)

(-5- AUTENTICAGAO.GOV

SELECAO DE
PROCESSO

conservador/ solicitador/
notario/ ...

AGENCIA PARA A
MOOERNIZACAD
ADMINISTRATIVA
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ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS |

Assinatura na qualidade (com CC ou CMD)
a) Abrir a aplicacao local Autenticacao.Gov (Middleware CC) e selecionar assinatura

Autenticacio.Gov

— m} X

Assinatura digital

Aqui pode assinar digitalmente um documento PDF ou qualquer
outro tipo de ficheiros. Basta dispor do cadigo PIN do seu Cartao
de Cidadao ou aderir 2 Chave Mdvel Digital.

Simples

. . . Use o menu "Simples” para assinar um documento PDF ou o menu
ASSINATURA “Avancada” para outros tipos de ficheiros e opcoes adicionais.

Avancada

Para mais informacao sobre assinatura digital, consulte
www.autenticacao.gov.pt

2019 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS

Assinatura na qualidade (com CC ou CMD)
Selecionar atributo e ficheiro

Autenticacdo.Gov

c

ASSINATURA

000

Escolha os ficheiros

C:/Usersf/avasconcelos/Desktop/tmp/Doc de tes ®
tes.pdf

Configuragdes

Tipo (®)PDF

- Adicionar atributos profissionais
telecomunicagoes

PRTUl, LDA - Gerente

TN, LDA - Apresentacio e execucdo de

D candidaturas afinanciamentos com o limite a
fixar pelos drgios

2019 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

— o X
lizaca
ﬂ b ‘_I_’
Pagina: 1 1D Oltima
Reduzida
Assinar col m Assinar com
Cartio de Cidadio Chave Mavel Digital
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Assinatura eletronica de faturas

ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS

Assinatura na qualidade (com CC ou CMD)
Assmar na qualldade

Escolha os ficheiros Pré-visualizacdo

Assinar com Chave Mdével Digital

Introduzir dados de login

Nimero de Telemével +351 - Portugal - $600000000

1 Ultima
LDA - Apresentagdo e execucdo de
D candidaturas afinanciamentos com o limitea
fixar pelos drgaos Assinar com Assinar com
Cartio de Cidadio Chave Movel Digital

000

ENCMPARAA
e
VLT | AGLINUIA FANA A VUL LININIZAYAY AUIVIINID TINVA T TV A ummsmm‘ru
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ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS

Assinatura na qualidade (com CC ou CMD)

000

Assinar na

ouahdade

Escolha os fic

C:fUsers{avasconcelos/Desktop/tmp/Doc de tes @
tes.pdf

Assinar com Chave Mdvel Digital

Assinando com atributos profissionais

LDA - Apresentagdo e execucdo de
D candidaturas a financiamentos com o limite a
fixar pelos 6rgaos

Assinar com
Cartdo de Cidadao

COLABORAR | SIMPLIFICAR | INOVAR
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Ultima

Assinar com
Chave Mavel Digital

2019 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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Assinatura eletronica de faturas

ENQUADRAMENTO >> SISTEMA DE CERTIFICACAO DE ATRIBUTOS PROFISSIONAIS

Assinatura na qualidade
Abertura de ficheiro (PDF) assinado na qualidade

le Edit QUEYE Window Help

11

Home Tools Doc de testes_signe... Doc de testes_signe... %

pdEBERQ OO0 /1 M DO® wx- R BT ©Z

al ] \© D

Nome: ANDRE FERREIRA
FERRAO COUTO E
VASCONCELOS
Identificagao Civil: 11116475
Certificado por: SCAP
Atributos certificados:
Gerentede | LDA
Data: 16/05/2018 20:03

Dats 180512018 20:03

R . AGENCIA PARA A
2019 | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. T aA o
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ARQUITETURA DA SOLUCAO

* Objetivo

13

 Disponibilizar solugao que possibilite a assinatura eletronica qualificada de faturas, dando
cumprimento ao DL 28/2019 de 15 de fevereiro
» Caraterizagao “Mercado”
» Baixo volume de faturacdo: até ~10 faturas/dia

» Médio ou elevado volume de faturagao: mais de 10 faturas/dia

o @ o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA




Assinatura eletronica de faturas

CARATERIZACAO DO MERCADO
empess | Ofetaprivads | Oferabibica

Baixo volume de faturagao
(e.g., empresa de profissionais liberais,
unipessoal de prestacdo de servicos...)

Médio volume de faturacao
(e.g., Restauracdo, Turismo, Comércio,
industria...)

Elevado volume de faturagao
(e.g., Sonae, Jerénimo Martins, EDP, Via
Verde, Auchan, Vodafone...)

OL"

Certificado e token
(smartcard/token USB) ou
assinatura a distancia, obrigando a
insercao de PIN por cada ato de
assinatura

Solugdes proéprias

| AULCINUIA FARA A IMTUUERINIZAGAU AUIVIIINID TIRATTVA

H COLABORAR | SIMPLIFICAR | INOVAR

SCAP

Assinatura de cada fatura (ou em
lotes) com CC ou CMD na
qualidade (Administrador/
Gerente), obrigando a insercao de
PIN por cada assinatura.

SCAP ++(Servigo de Assinatura de
Faturas Eletronicas)

Geragao de certificado para
assinatura de faturas a distancia
nao obrigando a inser¢ao de PIN
por cada assinatura, nem hardware
local.

NA

14
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-24,53€ 33,41€ 12.066,91€
S — N
o7 W M s
— SAFE
I ] l I i (Servigo de Assinatura Faturas Eletrdnicas)
Empresdrio - l I- -k 'l i I -
Cobrancas Top devedores
E Atributos Empresariais
O
=e
w
He
go
Oe

-

CC CMD Entidade de

Certificacdo

Autenticacao.gov

Software de Faturagao

am a- ’GE"E"”R‘}“
£ X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA DO COMSELHO DE WNETRDS
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ARQUITETURA DA SOLUCAO 16

[ Configuragio IR SR -
Ativacdo Faturacdo Eletrdnica m

Apvs omamento

33.41€ 12.066,91€
Nove Guie te trarnparte
o0 200 @ 20w Mo careart g
F—— SAFE
I ] l I i (Servigo de Assinatura Faturas Eletrdnicas)
Empresdrio “ l |- -k 'l Pl
Cobrancas Top devedores
§ Atributos Empresariais
O
=e
w
°
e
=
Oe

Entidade de
Certificacdo

Autenticacao.gov

Software de Faturagao

amﬂ. Shatis

E A MODERMIZAL

| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA UOOERNIZACAD
PPESDENCIA DO COMSELHO DE MNISTROS
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ARQUITETURA DA SOLUCAO

17

Configuragdo

Ativagao Fatu

W AUTENTICAGAO.GOV

Mowa facwra

FAGA A SUA AUTENTICAGAO

res omaments

Neaw gits e trarnparie

0%

SELECIONE O MEIO DE AUTENTICAGAO

QO cartio de Cidadio

SAFE

@ chave Movel Digital

Pretende fazer a autenticacao através de:

@ Telemovel

Empresdrio

-
w
>
=
=
s
<
=
(&

Entidade de

CcC CMD icaca
Autenticagdo.gov Certificacdo

Software de Faturagao

am a- ’GE"E"”R‘}“
£ X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA DO COMSELHO DE WNETRDS
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Configuragdo c ATENTICACAO SOV

30%

CHAVE MOVEL DIGITAL

. P ) Neww giis e rarnparte
'0 meu software de faturagao” solicitou alguns dos seus dados para realizar o

servico online pretendido
v contacto

Nome Préprio Mowe iem

SAFE

Apelido

Identificacao Civil

Identificacio Fiscal

7 .
Empresa rlo Atributos Empresariais no NIPC 505 382 828
Numerc maximo de faturas a assinar: 5000 H S M S
- Data limite de assinatura de faturas: 31/07/2020 [
w
>
=
=e VOLTAR AUTORIZAR
"]
¥, we
-» >
Ze
=
oe

TVOATNGH .-! L3

5

~ Entidade de
Autenticagdo.gov Certificacdo

CMD

Software de Faturagao

am a- ’GE"E"”R‘}“
= X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA D3 CORSELHO DE MNETRDS
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ARQUITETURA DA SOLUCAO 19

Configuragad c

i+ AUTENTICAGAOD.GOV
Ativagao Fa

Nowa facwra
FAGA A SUA AUTENTICAGAO

Mave omaments

50%

Neaw gits e trarnparie

CHAVE MGVEL DIGITAL

Inserir nimero de telemavel *

Moo coreactn

Mowe tem

| - +351 96000000

SAFE

Inserir PIN *

2t Ainda nao tem Chave Mével Digital?
Empresa I'IO " = A Saiba como obter aqui 9

VOLTAR AUTENTICAR —

CHAVE MOVEL

~ Entidade de
Autenticagdo.gov Certificacdo
Software de Faturagao
| AGENCIA PARA A MODERNIZAQAO ADMINISTRATIVA ama E&E%ﬁg&%%

PRESDENCIA DO COMSELHO DE WNETRDS
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ARQUITETURA DA SOLUCAO )

Configuragﬁo - D L

c_ AUTENTICAGAQ.GOV
Ativagao Fa

FAGA A SUA AUTENTICAGAQ

B80%

CHAVE MOVEL DIGITAL

Inserir codiga de seguranga temporario *

153115

Para validar a autenticagdo, insira nos préximos 5
minutos @ codige de seguranga que fol enviado para o
seu telemével.

App Autenticagio Gov
- ly .l . -
Com a app Autenticagio Gov
{2 instalada pode fazer uso da
N sua impressiio digital ou

outro isma de

Empresdrio

ENVIAR SMS reconhecimenta da seu
telemovel para introduzir o

digo de seguranca
Cobrangas £ocigo de seaurant

remetido.

Caso ndo tenha recebido o
cédigo de sequranga na app
clique no botao.

Entidade de
Certificagdo

Autenticacao.gov

Software de Faturagao

am a- ’GE"E"”R‘}“
= X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA D3 CORSELHO DE MNETRDS
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Configuragéo Orcamenies  Gelas  Emcomendas  Centactes Itens  Agencamentos

Ativacdo de Assinatura d¢r aturacdo Eletrénica
realizada com sucesso

Empresdrio

¢, "]
-8

|
s

CHAVE MOVEL

Entidade de
Certificacdo

Autenticacao.gov

Software de Faturagao

» AGENCIA PARA A
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA ama. T aA o

PRESDENCIA D3 CORSELHO DE MNETRDS
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Assinatura eletronica de faturas

ARQUITETURA DA SOLUCAO

22

EMIAERAtIrS [ |

MNavs orgamento
33,41€ 12.066,91€

Neaw gits e trarnparie

Moo coreactn
o7 A0 M

SAFE

e Enportar SAF T
I I ] l I J ‘ i h (Servigo de Assinatura Faturas Eletrénicas)
l 1

Empresdrio

Cobrancas Top devedores

~ Entidade de
Autenticagdo.gov Certificacdo

Software de Faturagao

ama ’GE"E"‘"'R‘}’“
£ X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA DO COMSELHO DE WNETRDS
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Assinatura eletronica de faturas .

ARQUITETURA DA SOLUCAO

Faturagdo Oramentes  Gwas  Eecomendas  Centactos  Itens  Agencdamentos  Relridnos
RS e

Mave omaments

Neaw gits e trarnparie

[Razdo Social] FATU RA

R
[Endarego]
WChada, Gxtade, CEP) Mowe iem
et 00} 600000

2uoaraons ' SAFE
(Servigo de Assinatura Faturas Eletrénicas)
Inome] 564 Vence no recebimento
[Rasdo Socal)
. (Endereco]

[Catade. Evtada, CEP]

Empresario v

Iinadereq de emai| HSMS

DESCRICAD Qim0 PRECO UNID.

Pans de ervigo
3o de cbea- § horas a 85 75,00/ hora

Desconto pars novo cliente

~ Entidade de
Autenticagdo.gov Certificacdo

Software de Faturagao

ama AGENEI‘”%
£ X MODERNIZA
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA DO COMSELHO DE WNETRDS
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ARQUITETURA DA SOLUCAO !

Faturagdo Greamentsn Gelas  Ercomendas  Centactss  ltens  Agencamentos

i 1. Pede autorizagdo para assinar
Emitir Fatura

(access to

2. Devolve Process 1D (SAD)

[Razdo Social]

[Endarege]
[Cidade, Estada, CEP]

Teletone: (00) 0000-0000 Itlr /0212018 ‘\ 3. Pede aSSinatura (haSh, SAD)
ﬁ m
Pk ey atu ra

Empresario e ta 5. Devolve hash

assinada

Entidade de

Autenticacdo.gov Certificacdo

Software de Faturagao

am a- ’GE"E"”R‘}“
= X MODERNIZACAD
| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA SR TR

PRESDENCIA D3 CORSELHO DE MNETRDS
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ARQUITETURA DA SOLUCAO

Faturagdo QGramenies  Gwas  Ercomendas  Centactes  ftens  Agencamentos  Felaitnos

Emitir Fatura

La Signed and all signatures are valid.

=]~ validate All
@

3 &a Rev. 1: Signed by ANDR

Fatu -
emitida™

Empresdrio

3o de obeac 5 haras a &5 75,00/hom

@ Signatures X FATU RA

Desconto pars novo cliente

Software de Faturagao

000

Haes ooaments
Neaw gits e trarnparie
Mo cartacto

Mowe tem

| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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SAFE

~ Entidade de
Autenticagdo.gov Certificacdo

AGENCIA PARA A
WMODERMIZACAD
ADMINISTRATIVA

PRESDENCIA DO COMSELHO DE WNETRDS
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ARQUITETURA DA SOLUCAO

« Certificados a emitir

« Access token/ Certificado na qualidade com duragao temporal limitada (e.g., ~1 més)

000

Country (C) = “PT”

Organization (O) = “Cartdo de Cidaddo”

Organization Unit (OU) = "Cidaddo Portugués"

Organization Unit (OU) "Chave Mdvel Digital de Assinatura Qualificada do Cidaddo"

Organization Unit (OU) = “RemoteQSCDManagement”

Surname (SN) = <nome de familia do cidaddo>

Given Name (givenName) = <nome(s) proprio do cidaddo>

Title (T) = <qualidade/atributo do subscritor do certificado, no Gmbito da utilizagéo do certificado>
Organizationldentifier (2.5.4.97) = <NIF da entidade a que a qualidade/atributo diz respeito>
Serial Number (serialNumber) = “Bl“<ID do cidadéo>

Common Name (CN) = <concatenagdo do givenName e SN do cidaddo>

| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA

H COLABORAR | SIMPLIFICAR | INOVAR

amd

AGENCIA PARA A
WMODERMIZACAD
ADMINISTRATIVA

PSSELHO DE WNETRLE

26
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Assinatura eletronica de faturas

ARQUITETURA DA SOLUCAO

« Vantagens

27

* Minimizagao custos de contexto para economia/empresas, nao impondo as empresas
» Aquisicao hardware local
* Necessidade de intervencdao humana adicional para assinatura de faturas
» Custos adicionais (além de adesdo ao SCAP)
* Solugdo capitaliza investimento realizada da AP
* Infra-estrutura de assinatura da AMA (TSP) reconhecida na EUTL
« (CMDecCC
* SCAP
» SAFE: baseado em protococolos/especificages abertas
» Especificagdo CSC (Cloud Signature Consortium) para assinatura remota
* Emissao de certificado CMD na qualidade, baseado nos atributos SCAP relevantes

» Baseado em protocolos/normas abertas (0Auth2)

o 0 o | AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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Criagéo de Canta de Assinatura

Atributos Profissionais (SCAP)

Autenticacdo para

E CHAVE MOVEL

_-— === == s EEEs_—_—__e_E_-—_-—_-—_-—_-—_—-—- - ~
”, Ecossistema ~
Servigo de Assinatura de Autenticacao.Gov \
! Faturas Eletronicas (SAFE) \
I
: 1
. I
] Assinatura !
[ | :
i Verificagdo de !
Atributos Empresaniais i
I para Criacdo de Conta de Assinatura I
[
. I
. I
1 Criagdo de Conta '
| de Assinatura I
Software de 1 .
Faturagio i Sistema de Certificagio de .
I
[
. I
I
I
I
I

- )

000

Fornecedor de !
Autenticagio (FA) /

carTAD DE CIDADAD
TEY

AGENCIA PARA A
WMODERMIZACAD
ADMINISTRATIVA

PRESDENCIA DO COMSELHO DE WNETRDS

| AGENCIA PARA A MODERNIZAGAO ADMINISTRATIVA
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ARQUITETURA DA SOLUGAO 29

HSM

e -

@Lb%\l \%%] Servico de Assinatura de Faturas Eletronicas = o
|

CitizenAccount
ManagementFrontend
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Assinatura eletronica de faturas

ARQUITETURA DA SOLUCAO - FLUXO DE REGISTO
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ARQUITETURA DA SOLUCAO - FLUXO DE ASSINATURA “
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Assinatura eletronica de faturas

INTEGRACAQ COM SAFE

» SAFE disponivel para integra¢ao com softwares de faturagao

* Documentagao técnica disponivel em
+ https://cloud.ama.gov.pt/index.php/s/2CV8yE JLLOXwjQA

B COLABORAR | SIMPLIFICAR | INOVAR

» Password: 12345

* Adesao através do email

+ eid@ama.pt

Envio de Minuta de Protocolo
Minuta Protocolo

Assinatura Protocolo
Celebragao Protocolo
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Manifestacao

Interesse
email para eid@ama.pt
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Desenvolvimentos Certificacao e Produgao
Integracao SW Faturacao Realizagdode processo
com SAFE de testes e certificagao
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